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 (Encryption) دليل الأهل إلى التشفير

 

أفلام التجسّس، فكرة مقتبسة منيبدو التشفير وكأنه   

 لكن نحن جميعاً نعتمد عليه للحفاظ على سلامتنا.

 قد تتفاجأ عندما تعلم مدى تأثيره في حياتك. 

في الواقع، أنت تستخدمه الآن.
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الذكي لدفع ثمن القهوة، أو  هاتفكستخدم ، أو تpassword -عندما تكتب كلمة مرور

ترسل صورة لطفلك وهو يسجل هدفاً إلى والديك، أو حين تستخدم ساعتك الذكيةّ 

التشفير عدم وصول أي طرف آخر إلى  يضمن لك لمراقبة نتائج نشاطاتك الرياضية،

 .تلك المعلومات

دة أثناء نقلها أو عندما تكون بياناتك مشفرة فهذا يعني أنه تمّ تحويلها إلى صيغة مُعقَّ 

عند حفظها، ما يجعل من الصعب على القراصنة التلاعب بمعلوماتك المالية، أو 

 .مع شخص محددّإلا  تريد مشاركتهالا سرقة هويتك، أو الحصول على صور 

 

لهذا السبب من المهم اتخاذ بعض الخطوات البسيطة للتأكد من أن أجهزتك 

 .يروتطبيقاتك وخدماتك تستخدم نظام التشف

 

 أنت تتصفح هذا الموقع بفضل البيانات التي ترُسل ذهاباً وإياباً بين جهازك،

ومجموعة من الاتصالات، والخوادم، وأجهزة الكمبيوتر. لكن بما أن  والمتصفح،

، فإنه يجعل من الصعب على أي شخص HTTPS الموقع يستخدم أداة مشفرة تسُمى

 .شفيرمعرفة أنك تقرأ الآن عن كيفية استخدام الت
 

 
 

 

 
 

كيف يؤمّن التشفير الحماية 

ك؟ئلك ولأحبا  
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 الأهل
 

 جهاز مراقبة الأطفال
 Baby Monitor  

 

 تأكد من أن أصوات طفلك

 لك وحدك
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بعض هذه الأجهزة يمكن أن يتصّل بشبكة الواي فاي المنزلية، ما 

يعني أنه يمكنك الاتصال بها من خارج المنزل. لذلك عندما تتصّل 

حاضنة الأطفال لتخبرك بأنها لا تستطيع تهدئة طفلك القلق، يمكنك 

. قدر ما تشاء من أغاني الأطفال بوضوح كبيرأنت أيضًا أن تغني له 

لكن الاتصال بالإنترنت بهذه الطريقة يحمل خطرًا إضافياً. المصدر 

هو ميكروفون وكاميرا داخل منزلك، موجودان بالقرب من طفلك. 

 .ما يعملان طوال الوقتومن المحتمل أنه

تعمل هذه الأجهزة عن طريق إرسال إشارة عبر الإنترنت إلى خادم 

في هاتفك. إذا لم يكن ذلك آمناً، فقد يعني أن شخصًا خبيثاً يمكنه أيضًا 

سماعك تغني أغنية طفلك المفضّلة. يمكنهم استخدام هذه القدرة على 

تحركك في الاستماع لجمع معلوماتك الشخصية، ورؤية كيفية 

 .منزلك، كما يمكنهم أن يعرّضوا طفلك للخطر

 هل عليك استخدام جهاز مراقبة الأطفال؟ أو ربما من الأفضل

ألا تخرج من المنزل لتناول العشاء. لكن تمهّل! لا تلغِ حجز الطاولة 

 .في المطعم

 

 

 

 

 

 

 المنزل الذكي هو المنزل المشفر. 

ل والأجهزة المنزلية المتصلة الأكثر تعلم كيفية اختيار أجهزة مراقبة الأطفا

 .أماناً

 

أجهزة مراقبة الأطفال راحة البال للأهل وتتيح لهم التدخل بسرعة في  توفر

حالات الطوارئ الصحّية التي يمكن أن يتعرّض لها الطفل أو في حال كان 

يحتاج فقط إلى طمأنة بعد كابوس مخيف. تسمح لك هذه الأجهزة بمتابعة 

 .خارج المنزلمن غرفة أخرى أو حتى نشاط طفلك من 

لكن إذا كانت جهاز المراقبة متصلًا بالإنترنت، فإن "الغرفة الأخرى" قد 

 .تكون في أي مكان تقريباً، وقد لا تعرف من يتواجد فيها

 

   عندما يتمكن شخص آخر من مراقبة طفلك

ذلك  يستخدم الأهل أجهزة مراقبة الأطفال منذ أواخر الثلاثينيات. وحتى في

الوقت، كانت إشارات الراديو تلتقط أحياناً أجهزة قريبة تستخدم نفس الترددّ. 

ليس شبحًا يعشق الموسيقى، بل هو جاركم المرهق يغني أغنية لطفله للمرة 

 الثانية صباحًا . الألف في الساعة

  

بتكنولوجيا أكثر تطورًا، فهي تنقل الصوت والصورة  الأجهزة الحديثةتتميز 

 الية، وتقنية إلغاء الضجيج، وهي مزوّدة حتى بميكروفون ثنائي الاتجاهبجودة ع

 

  



الائتلاف  
العالمي 
 للتشفير

 

5  
 

 

 

 Smartإذا كان الجهاز يحتوي على ما يسُمى "مساعد ذكي"  -2

Assistant، " فمن المحتمل أنه يفُعل من خلال كلمةwake إنه ."

دائمًا لتلك الكلمة، مما يعني أنه يمكن أن يتم تشغيله عن يصغي 

أ بالإصغاء إلى الأوامر. من الصعب معرفة إلى طريق الخطأ فيبد

أين تذهب تلك الاتصالات الصوتية أو كيف سيتم تخزينها. لذلك 

من الأفضل أن توقف تشغيل المساعد الصوتي ما لم تكن تحتاجه 

في وقت معين. ينطبق الأمر نفسه على المساعدات الصوتية مثل 

 سيري وجوجل هوم على الهواتف المحمولة.

كل دوري من الأجهزة مثل أمازون إيكو، سيري، أو جوجل تحقق بش -3

 .هوم، واحذف أي تسجيلات

إذا لم تكن بحاجة  remote access فكر في تعطيل الوصول عن بعُد -4

 .إليه

  password . غيرّ كلمة المرور الافتراضية -5

 

 

 

 

 لا داعي للهلع

ن من المهم الأجهزة المنزلية المتصّلة بالانترنت ليست بالضرورة خطيرة، لك

معرفة بعض الطرق لمنع التنصت غير المرغوب فيه. حتى إذا كانت 

اتصالاتك تمر عبر خوادم الشركات المصنعة، فلا ينبغي أن تكون قادرة على 

 .رؤية أو سماع ما يحدث فعلياً أو رؤية البيانات التي ترسلها

ز منزلي لضمان ذلك، من المهم اختيار طراز من جهاز مراقبة الأطفال أو جها

 .End-to-End Encryption  متصّل يتمتع بتقنية التشفير من النهاية إلى النهاية

وتضمن أن لا أحد سيسمع  ه التقنية تحمي الاتصال وتحافظ على الإشارةذه

إلا أنت وطفلك فقط )والموجودين حولك في المطعم طبعاً(.  Cocomelon أغاني 

" بدلاً من Blueyك قد اكتشف "وربما عندما تعود إلى المنزل، سيكون طفل

   ذلك.

 

 توصياتنا

يتوفر فيها نظام التشفير، ويفُضل أن يكون من النهاية  تيختر الأجهزة الإ -1

. خصّص بضع دقائق End-to-End Encryptionإلى النهاية 

لمراجعة المواصفات بالتفصيل. إذا كنت تشتري الجهاز من المتجر 

إذا لم تتمكن من العثور على وليس عبر الانترنت، اسأل متخصّصًا 

 التفاصيل التقنيةّ على الجهاز.  
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 الأهل

 مشاركة الموقع
Location Sharing 

 تأكد من أن لا أحد آخر

 تحديد الموقعيمكنه سماع ظهور إشارة 
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 عندما تكون مشاركة مكان اللقاء غير سرية

 

ات غير المحدودة( هو الذهاب إلى أكثر ما يريده الشباب )باستثناء المعلوم

مع أصدقائهم دون حضور الأهل. في ما مضى كنتم  الحفلات واللقاءات

مجبرين على إزعاجهم للحصول على عنوان أو على الاتصال بأهالي 

أصدقائهم لمعرفة العناوين. لكن بفضل خاصيةّ مشاركة الموقع في هواتفهم، 

  .لعثور عليهم، وستتمكن من ا pin "إسقاط دبوس"يمكنهم 

 يتذكر ذلك ستخدام مشاركة الموقع مع بعضهم البعض. جميعنا أيضًا ايمكنهم 

 pinإسقاط دبوس . رأيه يغيرّ ثمالصديق الذي ينسحب من مجموعة 

يساعدهم في العثور على بعضهم بعض مرة أخرى بعد المسامحة ونسيان 

اصة النساء، المشكل. هذه الوظيفة شائعة أيضًا بين مجموعات الأصحاب، خ

 .لمشاركة مواقعهن عند الخروج في موعد مع شخص جديد

 

قد يستخدم ابنك المراهق خاصية تتبع الموقع أثناء سباقات الجري عبر 

البلاد، أو عندما يلعب لعبة تعتمد على الموقع، أو عند النشر على وسائل 

التواصل الاجتماعي. ودون علمك، قد تقوم بعض هذه التطبيقات بتتبع 

 لمواقع وإنشاء سجلات مؤرّخة للمواقع وحفظها في السجلات.ا

 

 

 

 

 

 

 

 

 

مشاركة موقعك هي وسيلة مريحة للحفاظ على سلامة الأطفال 

والمراهقين. تعلمّ كيف يمكنك التأكد من أنك لا تشارك موقعك مع 

 الأشخاص الخطأ

عندما يبلغ أولادك سن المراهقة أو المرحلة التي تسبقها، قد تتمنى 

ن يقولوا لك أكثر من ثلاث كلمات، سواء عبر الإنترنت أو في أ

الحياة الواقعية. لكن في الغالب، ما تريده هو أن تتأكّد من أنهم فعلاً 

حين ينامون كما قالوا لك يمضون الليل في منزل ذلك الصديق 

 خارج المنزل. 

تعتبر مشاركة الموقع وسيلة مفيدة لمساعدة الشباب على ممارسة 

لهم المتزايد دون قمع أسلوبهم. لا يزالون يريدون منك أن استقلا

 تأتي لإحضارهم، لكن دون أن يعرف أحد. 

 لكن مع من يشاركون موقعهم أيضًا؟
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 توصياتنا

 

 .استخدم خدمات مشفرة تسمح لك بمشاركة موقعك بأمان .1

أطفء خاصية مشاركة الموقع على التطبيقات التي تستخدمها. تحتوي  .2

ات الاجتماعية على تطبيقات تنشر موقعك علناً، لكن يمكنك بعض الشبك

 .عادةً إلغاء تفعيلها في الإعدادات

، بحيث private modeتحتوي بعض التطبيقات الرياضيةّ على خاصية  .3

يمكنك تتبع مساراتك والتنافس مع الأصدقاء، لكن فقط أولئك الذين 

 .تختارهم

. أرسله فقط إلى dropping a pinكن حذرًا عند "إسقاط دبوس"  .4

 .الشخص أو المجموعة التي يجب أن تتلقاه

يمكنك عادةً تحديد مدةّ مشاركة موقعك، سواء أكان ساعة أو طوال  .5

اليوم، أو لوقت غير محدود. اختر أقصر وحدة زمنية معقولة في حال 

 .نسيت أن تطفئ الخاصية

 

 

ا، فقد تكشف إذا لم تكن تلك البيانات مشفرة، أو إذا تمّت مشاركتها علنً 

عن الطرق التي من عادة الشخص أن يسلكها بين المنزل والمدرسة أو 

العمل أو الأصدقاء، أو تكشف دون قصد عن موقع شخص متواجد في 

مكان حسّاس. آخر شيء يريده ابنك/ابنتك هو أن يعرف متنمر ما في 

 المدرسة الأماكن التي يذهب إليها كل أسبوع.  

شاركة الموقع مفيدة ومريحة وآمنة إذا تم يمكن أن تكون خاصّية م

استخدامها بحكمة. لهذا السبب من المهم اتباع بعض الاستراتيجيات لمنع 

 .كشف المعلومات لأشخاص خبيثين أو معتدين

 

 لا داعي للهلع

غالباً ما يكون لدى المستخدمين القدرة على التحكم عند مشاركة 

شاركة أثناء استخدام معظم موقعهم،. يمكنك عادةً وقف تشغيل خاصية م

 الخدمات أو تفعيلها فقط عند تشغيل التطبيق. 

اختيار الخدمات المشفرة يعني أن الأشخاص الذين تختارهم فقط يمكنهم 

 .المكان الذي كنت تتواجد فيهمعرفة مكانك أو 

 

يمكنك الاستمرار في مشاركة موقعك، والعثور على أصدقائك، 

ي لمسافة طويلة جداً مع الأشخاص خذ طفلك، أو الجرالحضور لأو

 .والمجموعات التي تختارها
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 الأهل

 تطبيقات المراسلة الفورية
Instant Messaging Apps 

 محادثة المجموعة من يشارك فعلاً في
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لكن المراسلة الفورية أصبحت الآن مدمجة في الهواتف، وأجهزة 

الاجتماعي، وحتى خدمات بث الأفلام. الألعاب، ووسائل التواصل 

يمكنك طلب خدمات، الحصول على وجبات سريعة، التحقق من 

 .رصيدك البنكي، وحتى القيام بالعلاج النفسي عبر تطبيقات المراسلة

أيامنا مليئة بالإشعارات والاهتزازات، التي تحمل تحديثات ومطالبات 

ما مدى خصوصية من المنزل، والمدرسة، والأصدقاء، والعمل. لكن 

 رسائلك الخاصة؟

تخيل أن شخصًا ما يمكنه الاطلاع على محادثة المجموعة العائلية 

الخاصة بك. قد يعرف أن صديقك في أستراليا سيتزوج، وأن صديقك 

في فيينا بدأ معاملات الطلاق. يمكنهم التعرف على منزلك من خلال 

معرفة ما يحبونه الصور، ومعرفة أسماء الحيوانات الأليفة لأطفالك، و

على البيتزا، ومعرفة أن ابنك المراهق يحتاج إلى تذكير دائم بأننا في 

 .فصل الشتاء ويجب أن يرتدي معطفاً

الآن تخيل مدى سهولة استخدام شخص ما لتلك المعلومات لإقناع طفلك 

بأنه صديق للعائلة أو قريب لكم، وما الخطر الذي قد يشكله ذلك. لكن لا 

يع تطبيقات المراسلة الخاصة بك. تلك المحادثة داعي لحذف جم

 .الجماعية هي إرثك، ومن الممكن أن تجعلها أكثر أماناً

 

 

 

 

 

 

المراسلة الفورية ضرورية للعديد من العائلات العصرية. تعرّف على 

 .كيفية حماية شؤون عائلتك من المتطفلين والمهاجمين

أصبح من الطبيعي إرسال رابط،  هلقد اعتدنا على المراسلة الفورية لدرجة أن

 أو صورة، أو تعليق، أو رسالة صوتية. إنها خاصية متوفرة للجميع.

 

يستخدم الكثير منا خدمات المراسلة الفورية للبقاء على اتصال دائم مع 

الأصدقاء والأحباء في جميع أنحاء العالم. نستخدمها لتنسيق مواعيد اللعب، 

س، ولطلب البيتزا، أو سيارات الأجرة، أو والحفلات، والاجتماعات، والأعرا

 .البقالة

 

الصوتية، فقد يكون هناك شخص  رسائللكن حتى إذا كنت لا تستمع إلى تلك ال

 .آخر يستمع

 

 معظمنا يكتب... لكن من الذي يقرأ؟

كانت المراسلة الفورية في الأصل جزءًا من غرف الدردشة والخدمات 

ة الكمبيوتر المكتبية. حتى أن أولى المماثلة، وكانت تعمل فقط على أجهز

خدمات الوسائل التواصل الاجتماعي كانت تقدم فقط صندوق بريد 

 .خاص
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 توصياتنا

اكتشف ما إذا كانت خدمات المراسلة الفورية التي تستخدمها عائلتك  -1

تقدم تشفيرًا من النهاية إلى النهاية. إذا لم يكن مفعلًا بشكل تلقائي، تأكد 

 .من تشغيله

، حتى يمكنك الدردشة بأمان مع اختر خدمات المراسلة المشفرة -2

 .الجميع، حتى مع ذلك الصديق الذي يستخدم الرسائل الصوتية
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ن في الخدمات غير الآمنة، مثل تلك التي لا تشفر معلوماتك، يمك

أن يتم فحص رسائلك. أحياناً يكون ذلك لأغراض مثل إنشاء ملف 

تعريف، حتى يتمكّن المشغلّ من استهدافك بالإعلانات. في حالات 

أخرى، قد يستخدم المهاجمون هذا الاتصال غير الآمن لمراقبة 

 .محادثاتك والحصول على معلومات عن أطفالك

 

 لا داعي لهلع 

دمات المراسلة الفورية من السهل الافتراض أن جميع خ

متشابهة، لكن بعضها فعلاً أكثر أماناً من غيره. يمكنك اختيار 

 end-to-endتلك التي تقدم تشفيرًا من النهاية إلى النهاية 

encryption مما يعني أن صورك، وفيديوهاتك، ومحادثاتك ،

تظل خاصة. تلك الملاحظة الصوتية التي لن تستمع إليها أبداً؟ 

 .أحد سماعها أيضًا، حتى الشركة التي تقدم الخدمة لا يستطيع

 

التشفير يعني أن صديقك في أي مكان من العالم يمكنه إرسال 

نص طويل حول تفاصيل حفل الزفاف، ويمكن لصديقك الآخر 

مشاركتك تجربته مع الطلاق من النمسا، دون أن يرى أحد تلك 

إلى  المحادثات، إلا طبعاً ذلك الشخص الذي يسترق النظر

هاتفك من وراء كتفك،  )يمكنك الحصول على غطاء للشاشة 

 .يمنع حصول ذلك أيضًا(
 

  

https://www.pcmag.com/picks/best-secure-messaging-apps
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 الأهل

 التخزين السحابي
Cloud Storage 

 من يزجُ رأسه وعينيه في سحابتك؟
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ربما سمعت القول المأثور: "السحابة هي حاسوب شخص آخر." على 

ل تبسيطًا مفرطًا، إلا أن بياناتك تخُزن بالفعل الرغم من أن في هذا القو

في مكان آخر، باستخدام برامج وأجهزة تتحكم فيها جهات لا تعرفها 

شخصياً. لذا، من الجيد أن نتوقف ونسأل أنفسنا من الجهة التي نستأمنها 

على تلك الصور وفيديوهات الولادة، واحتفالات عيد الميلاد الأول، أو 

 .كلبنا المدهشصور 

، يمكن أن يصل يلتخزين السحابالم تكن تستخدم خدمة مشفرة  إذا

المتسللون إلى تلك الصور. بالتأكيد، يجب أن يرى المزيد من الناس مدى 

جاذبية كلبك، لكنك لا تريد أن تشُارك أي من صورك أو فيديوهاتك 

 .خارج الدوائر التي تسمح لها برؤيتها

. أنت كذلك لا تريد بالتأكيد أن تقع صور أطفالك في يد أشخاص خبثاء

يمكن استخدام تلك الصور لإنشاء صور أخرى، أو تدريب نماذج الذكاء 

مشاركتها لأغراض  ربما تتم الاصطناعي لأغراض لم توافق عليها، أو

 .أسوأ بكثير

 

 

 

 

 

 

 

 

 

 

لاحتفاظ بكل يعني أنك تستطيع اCloud تخزين البيانات في السحابة 

 ذكرياتك العزيزة. تعرف على كيفية حفظ تلك الصور والفيديوهات 

 .بشكل أفضل

 

من المحتمل أن لديك الآلاف )أو عشرات الآلاف( من الصور 

والفيديوهات للأطفال، والحيوانات الأليفة، وأفراد العائلة. كما أنك تلتقط 

 .الاجتماعيةصورًا للوجبات المميزة، وديكور المنزل، والمناسبات 

 

، يمكنك الاحتفاظ بكل فيديو لطفلك في يتخزين السحابالالآن، وبفضل 

 .، وكل صورة لكلبك اللطيفالأعياد

 

من الأعين المتطفلة أو  لسحابةالكن هل هناك من يحافظ على أمان تلك 

 من شيء أسوأ؟

 ( حاسوب شخص آخر.خرآمعنى بالسحابة هي )

نا المحمولة لدرجة أنها غالباً ما تكون أفضل تطورت الكاميرات في أجهزت

قد نمتلكها. تلك الجودة في التصوير تمنحنا  تقليديةّبكثير من أي كاميرا 

فرصة لتحويل المزيد من اللحظات إلى ذكريات على درجة عالية من 

الوضوح. كل تلك الصور تحتاج إلى مكان للتخزين. كثيرون يقومون 

 .، بوتيرة يومية أحياناًيلسحابتخزين االبالنسخ الاحتياطي إلى 
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 توصياتنا

 تحقق من الإعدادات والميزات في خدمة التخزين السحابي  .1

التي تستخدمها. إذا كانت تقدم خاصية التشفير لكنها غير مفعلة بشكل تلقائي، 

 .فقم بتشغيلها

إذا لم تكن قد اخترت خدمة بعد، خذ وقتك للعثور على الخدمة المناسبة. يمكنك  .2

 .ستعين بموارد هذا الدليلأن ت

إذا تبين أن خدمة التخزين السحابي التي تستخدمها لا تقدم التشفير، فكر في  .3

الانتقال إلى خدمة تقدم ذلك. نعم، قد يكون من المؤلم نقل ملفاتك، لكنك ستكون 

 .أكثر أماناً حقاً

عند مشاركة الروابط للصور أو الملفات، تحقق من الإعدادات لضمان  .4

ا فقط مع المستلم المقصود وأنه يمكنه رؤية المحتوى الذي تختاره مشاركته

 .فقط

 

 

 

 

 

 

 

 

 لا داعي للهلع

لا تحتاج إلى المزيد من القلق بشأن سلامة أطفالك، لذا لا داعي للهلع. يمكن 

تجنب ذلك بسهولة. قد تكون خدمة التخزين السحابي الخاصة بك تستخدم التشفير 

 .بالفعل

بيانات المخزنة )أي البيانات التي تكون "ساكنة" في تلك إذا كانت تحمي ال

الأقراص الصلبة عبر الإنترنت(، فلا خطر حتى إذا فشلت تدابير الأمان الأخرى 

، عيادلأاوقام طرف آخر بتنزيل المحتوى. ستكون صور كلبك، وفيديوهات 

مكنوا وصور منزلك "قبل" التجديد مجرد مجموعة من الأكواد المشوشة. لن يت

 .من استخدامها لأي غرض
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أنت تتحدث إلى أطفالك عن السلامة والخصوصية، لذا فأنت 

تعرف أنه من الضروري القيام بذلك بطريقة تساعدهم على فهم 

 أو جعلهم يشعرون بأنه لا يمكنهم أهمية الموضوع دون تخويفهم

ة في بدء الاستمتاع بأي شيء. يمكن أن تساعدك رسوماتنا الهزلي

 .لك الحوار معهمذ

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 الأطفال

 تحدًث إلى أطفالك

 عن التشفير
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 الأطفال

 مونتي لا يهتم

 بخوصوصيته
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1212 

   
 
 
 
 
 
 
 
 
 
 
 
 

 
؟ عن شعورك حيال تصرفّهصديقك  أخبرتهل 

 لا؟

 
 
 
 
 
 
 
 
 
 
 
 
 

 

سرارك، بأكبر ألقد أخبرت أفضل صديق لك 
 وقد أخبر الجميع؟ كيف تشعر تجاههم

 الآن؟

   ما بك يا مونتي ؟

 

 
من  عندما يعود مونتي

المدرسة إلى المنزل، 
يكون عادة في مزاج 

 .جيد

 .لكن ليس اليوم

 
 
 
 
 
 
 
 
 
 
 
 

 
مونتي؟ سرّ من أفشى : اللغز هو  

 
 
 
 
 
 
 
 
 
 
 
 

 

 أحد.أنها لم تخبر تؤكدّ له لكن لورا 

 
في اليوم التالي، في 
المدرسة، يخبر مونتي 
لورا أنه غير سعيد بما 

 .حدث

 
 
 
 
 
 
 
 
 
 
 
 

 

كل شيء، لقد  رغمذلك.  عليك أن تفعلربما 
     يلةفترة طوصديقك المفضلّ لكان 

 
 
 
 
 
 
 
 
 
 
 
 

 

لا أحب أن يستمع الآخرون إلى محادثاتنا. "
 ".ةإليك رمز يمكننا استخدامه للرسائل الخاص

 
 
 
 
 
 
 
 
 
 
 
 

 

أنا آسف، لورا," يقول مونتي، "كان يجب أن أثق "
 ".ئيأعرف أنك أفضل أصدقا. بك

 
 
 
 
 
 
 
 
 
 
 
 

 

سمعت ذلك من نيكو!" تقول بيلا. "كان نيكو "
 ".يستمع لمحادثتك مع لورا

 
 
 

 
 ...حولهمن مونتي يسأل 



الائتلاف  
العالمي 
 للتشفير

 

18  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 الأولاد

 تيكو لا يهتم

 بالخوصوصية
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 بذلت 11

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

إلى الحديقة أن نذهب في نزهة  اتفقنا مينتي وأنا 
الأسبوع. مينتي صديقتي  في عطلة نهاية

  المفضّلة. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

يخترعون أشياء عني وعن  "إنهم
."صديقتي مينتي  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

أشياء غبية في  يقولون " التلاميذ
."المدرسة  

 
 

 
ما الأخبار؟ لا  .مرحباً، تيكو

يبدو أنك لست كالعادة. تبدو 
!في أفضل حالاتك  

 
 
 
 
 
 
 
 
 
 
 
 

 

رمز سري تيكو ومينتي اتفقوا على استخدام 
 للحفاظ على خصوصية محادثاتهم

 

 
 
 
 
 
 
 
 
 
 
 
 

 

كان  .أنا ومينتي ا عليناكان يجب أن تتنصتو ما
أن تختلقوا أخبار ديثًا خاصًا. وما كان يجب ذلك ح

حة.صحي غير  

 

 
في اليوم التالي،  

 ولادتيكو مع الأ تكلمّ
الذين كانوا 
.يستهزئون به  

 
 
 
 
 
 
 
 
 
 
 
 

 

يغنون تلك الأغنية الغبية عرف الأولاد بذلك وراحوا 
لة". لقد شعرت وقب شجرة تحت عن 'الجلوس

 بإحراج شديد.



الائتلاف  
العالمي 
 للتشفير

 

20  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 نشاط عائلي

  تأكد من أن التشفير فعاّل
 بذلت العديد من الشركات التي تصنع الأجهزة

والخدمات جهداً كبيرًا لجعل الأمان والتشفير سهل  

 الاستخدام.

 لكن من المهم التأكد من تفعيله ومن أن الأجهزة محدثّة. 

ثمة طريقة ذكية للتأكد من ذلك وهي جمع العائلة وإجراء  

 .ر في المنزلتدقيق للتشفي

 

ستحتاج إلى ساعتين أو ثلاثة في المجمل، لذا قسّم المهام 

 .حسب قدرة العائلة على التركيز
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 المهمة الأولى

 لعبة خلط الأجهزة الذكية

  

 

صلة بالانترنت
ّ
 ابحث عن جميع الأجهزة المت

صلة بالانترنت أكثر مما تدرك، حتى لو لم 
ّ
ربما لديك أجهزة مت

 تكن عائلتك تتلقى رسائل بريد إلكتروني من "الثلاجة الذكية".

 

م  الخطوة الأولى
ّ

هي العثور على جميع تلك الأجهزة. قس

منزلك إلى مناطق وأرسل الجميع للبحث عن أي شيء يبدو أنه 

ا بحيث لا يمكن 
ً
صل بالإنترنت. إذا كان هناك جهاز كبير جد

ّ
مت

حمله، خذ صورة للعلامة التجارية والطراز. إذا كان لديك أطفال 

ا أو صغار، اطلب منهم إحضار أي ألعاب أو أجهزة تصدر أص
ً
وات

ا لتحديد أي من تلك الأجهزة 
ً

تتحرك. يمكنكم البحث مع

 "ذكي" أو متصل بالانترنت.
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 إنشاء كتالوج
 

قم بإعداد قائمة بكل الأجهزة المتصلة بالإنترنت تشمل الأسماء، 

 أنواع الأجهزة، والطراز

ثم، ابحث على الإنترنت واقرأ دليل المستخدم الخاصة بكل منها 

فات التي تستخدمها. تحقق أيضًا مما إذا كان هناك لمعرفة المواص

يجب أن تتأكّد ممّا إذا كان الجهاز يستخدم كما مركز دعم للجهاز. 

 التشفير.

سواء أكان الجهاز يستخدم التشفير أم لا، فأول سؤال يجب أن 

تطرحه هو: هل نحتاج إلى أن يكون هذا الجهاز متصلاً بالإنترنت؟ 

ر من الوظائف في وضع عدم بعض هذه الأجهزة توفر الكثي

الاتصال. ما من داعٍ للاتصال بالإنترنت إلا عندما تحتاج إلى 

 .تحديث البرنامج الثابت أو الإعدادات الأخرى

 

 

 

 :للأجهزة المشفرة

 ما نوع التشفير الذي تستخدمه؟ •

 ( محدثّ؟firmwareهل البرنامج الثابت ) •

 

 :للأجهزة غير المشفرة

 ير هذا الجهاز؟هل من الممكن تشف •

 هل يمكننا استبدال هذا الجهاز بآخر يوفرّ التشفير؟ •

 هل قمت بتغيير كلمة المرور التلقائية؟ •
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 المهمة الثانية

 ابحث عن المرسلين
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 :خدمات المراسلة المشفرة

 التشفير الذي تستخدمه؟هل يمكنك تحديد نوع   •

 هل تستخدم أحدث نسخة من التطبيق؟  •

 هل تحتاج حقاً لاستخدام هذه الخدمة؟  •

 

 :خدمات المراسلة التي لا تحتوي على تشفير

 هل من الممكن تفعيل نوع من التشفير؟  •

 هل ميزة المراسلة في هذه الخدمة أساسية؟  •

 دام خدمةهل يمكنك الدردشة مع نفس الأشخاص باستخ  •

   مشفرة بدلاً من هذه الخدمة؟ 

 

 

 قمُ بإعداد قائمتك

كل ما يستخدم خدمة مراسلة،  دراجإاطلب من كل فرد في العائلة 

 .وتحديد الجهاز )أو الأجهزة( الذي يستخدمه

فير أم لا. إذا كان التشفير حدد لكل خدمة ما إذا كانت تستخدم التش

متاحًا ولكن غير مفعلّ بشكل تلقائي يجب أن تتوفرّ إمكانية تفعيله. 

إذا لم تكن متأكداً، ابحث عن معلومات عبر الإنترنت، سواء لدى 

 .مركز الدعم الخاص بالشركة أو في منتديات المستخدمين

مة؟ هل لكل خدمة، ابدأ بالسؤال: هل أحتاج حقاً لاستخدام هذه الخد

 يمكنني الدردشة مع نفس الأشخاص على منصة أخرى؟

خدمات المراسلة آمنة تمامًا، لكن المزيد من القنوات للتواصل مع 

الآخرين يعني المزيد من النقاط المحتملة التي يمكن أن يستغلها 

 .الأشرار، حتى لو كانت الخدمة مشفرة
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 ثةالمهمة الثال

 تحديث وحذف

  

 شاشتك الرئيسيةنظّف 

على كل فرد مراجعة جميع التطبيقات الموجودة على أجهزته 

المحمولة كالهواتف، الأجهزة اللوحية، الساعات، وأجهزة الألعاب 

 المحمولة. 
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 :خدمات التشفير

 هل يمكنك تحديد نوع التشفير الذي تستخدمه؟  •

 هل تحتاج حقاً لاستخدام هذه الخدمة؟  •

 

 :التطبيقات التي لا تحتوي على تشفير

 فير؟هل من الممكن تفعيل نوع من التش  •

 هل يمكنك حذف حساب المستخدم الخاص بك وكذلك التطبيق؟  •

     
 

 ملة التحديثحابدأ 
 

بتنزيل كل وقم   App Store  أو Google Play  انتقل إلى متجر

التحديثات المتاحة. إذا كنت بحاجة لتحديث نظام التشغيل، فقم بذلك 

أيضًا. هذه التحديثات غالباً ما تتضمن ميزات أمنية أساسية، 

 وتصحيحات، وترقيات.

 

أثناء قيامك بذلك، توقف وفكر في التطبيقات التي لا تستخدمها وليس 

وربما حتى حذف  لديك نية لاستخدامها مرة أخرى. فكر في حذفها،

الحساب المرتبط بها. لا داعي لكي تحتفظ شركة ما ببياناتك، فلماذا 

  تبقيها؟
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 المهمة الرابعة

 غطِّّ حركة مرورك

  

 

 حدد متتبعّي الموقع

 

الآن بعد أن قمت بتنظيف شاشاتك الرئيسية، قم بإعداد قائمة بجميع 

التطبيقات التي بقيت. أضف أعمدة لتحديد من يستخدم كل تطبيق وعلى 

للبحث   HTTPS    أي جهاز/أجهزة. ثم، استخدم محرك بحثك المفضل

عن هذه التطبيقات واكتشاف أي منها يشارك موقعك. هل يتم تشفير تلك 

البيانات؟ تقدم معظم التطبيقات دليلًا أو شرحًا بسيطًا لإيقاف هذه الميزة. 

 .فقم بذلك

من الجيد أيضًا الدخول إلى إعدادات جهازك للتحقق مما يشاركه جهازك 

ات تكون عامة، مثل عن موقعك، ربما دون أن تعرف. بعض المعلوم

 .تطبيق الطقس، لكن البعض الآخر قد يكون أكثر تحديداً مما تدرك
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 :خدمات التشفير 

 هل يمكنك تعطيل خاصية التتبع التي يستخدمها الموقع ؟  •

 هل يمكنك تشغيله بشكل انتقائي؟  •

 

 

 

 إذا كانت خدمات الموقع غير مشفرة:

 هل يمكنك تشغيل وتعطيل التتبع؟ 

 مكنك استبدال هذا التطبيق بآخر مشفرّ؟هل ي 

  ،ّإذا لم تتمكن من تحديد ما إذا كان لدى الموقع خاصية تتبع

  هل يمكنك إعادة تنزيله عند الحاجة لاستخدامه؟
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 !لقد انتهيت

حان الوقت للاسترخاء )قليلاً(. التشفير ليس مثالياً رغم كل شيء. سنظلّ نقلق 

 على أولادنا المراهقين والأطفال. 

ذي يرسل أغاني "كوكوميلون" ستظل عالقة في ذهنك إلى الأبد، وصديقك ال

 رسائل صوتية سيظل يفعل ذلك. 

من الجيد إجراء تدقيق مثل هذا كل بضعة أشهر، لكن حتى مرة واحدة في السنة 

يمكن أن تحدث فرقاً كبيراً. مع مرور الوقت، سيكتسب جميع أفراد عائلتك 

عادات أفضل: اختيار الخدمات المشفرة، وضبط تتبع المواقع، وتحديث 

 التطبيقات والأجهزة. 

 حتى الأطفال يمكنهم تعلم ذلك وقد يعلمّون أصدقاءهم أيضاً. 

يمكنك نقل هذه التوعية إلى أصدقائك أيضاً. شارك هذا الدليل على وسائل 

التواصل الاجتماعي، أو أرسله إلى مجموعات الدردشة التي تشارك بها، أو ابدأ 

 حملة محلية باستخدام مجموعة الأدوات الخاصة بحملتنا. 

 احصل على مجموعة أدوات الحملة

 

 

 

 استمتع بمستوى

 الحماية الجديد

  

https://www.globalencryption.org/events/ged/campaign-in-a-box/
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Keep Your Data Secure With a Personalized Plan 

Mapping Online Child Safety in Asia-Pacific 

When You Should (and Shouldn’t) Share Your Location 

Using a Smartphone 

Location history: How your location is tracked and how 

you can limit sharing it 

Privacy and Protection: A children’s rights approach to 

encryption 

How to Secure Your Kid’s Android Device 

Make smart choices to protect your privacy. Search for 

products. Read expert reviews. Get tips and tricks. 

Keep it secure 

Chat control: 10 principles to defend children in the 

digital age 

 

 

 

 

 

 الموارد والقراءات

 المقترحة

  

https://securityplanner.consumerreports.org/
https://www.internetsociety.org/resources/doc/2017/mapping-online-child-safety-in-asia-pacific/
https://www.nytimes.com/2017/07/12/technology/personaltech/using-location-sharing-apps.html
https://www.nytimes.com/2017/07/12/technology/personaltech/using-location-sharing-apps.html
https://blog.mozilla.org/en/privacy-security/location-history/
https://blog.mozilla.org/en/privacy-security/location-history/
https://home.crin.org/readlistenwatch/stories/privacy-and-protection
https://home.crin.org/readlistenwatch/stories/privacy-and-protection
https://www.eff.org/deeplinks/2023/12/how-secure-your-kids-android-device
https://foundation.mozilla.org/en/privacynotincluded/
https://foundation.mozilla.org/en/privacynotincluded/
https://edri.org/take-action/our-campaigns/keep-it-secure/
https://edri.org/our-work/chat-control-10-principles-to-defend-children-in-the-digital-age/
https://edri.org/our-work/chat-control-10-principles-to-defend-children-in-the-digital-age/
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 للتشفير الإئتلاف العالمي

 

 

 

 

 

 

 

 

 

 

 

المي للتشتتتتفير هتتتو مبتتتتادرة دوليتتتة تعمتتتتل علتتتى تعزيتتتتز الائتتتتلاف العتتت

التشتتتتتتفير والتتتتتتدفاع عنتتتتتته فتتتتتتي دول رئيستتتتتتية ومنتتتتتتتديات متعتتتتتتددّة 

الأطتتتراف يواجتتته فيهتتتا التشتتتفير تهديتتتدات. التشتتتفير هتتتو أداة حاستتتمة 

لحمايتتتتتتة الخصوصتتتتتتية، وتتتتتتتأمين الاتصتتتتتتالات، وحمايتتتتتتة البيانتتتتتتات 

ومتاحًتتتا الحسّاستتتة، لتتتذا يستتتعى التحتتتالف لضتتتمان بقتتتاء التشتتتفير قويتًتتا 

 .للأفراد والشركات والمنظمات في جميع أنحاء العالم

FB 

p s :

/ / w

https://www.facebook.com/search/top/?q=%23globalencryption&epa=SERP_TAB
https://www.facebook.com/search/top/?q=%23globalencryption&epa=SERP_TAB
https://www.facebook.com/search/top/?q=%23globalencryption&epa=SERP_TAB
https://www.globalencryption.org/contact-us/
https://x.com/hashtag/GlobalEncryption?mx=2

